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Herzlich Willkommen!
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Vorstellung embe

Your embedded experts

Die embeX GmbH

¢ Dienstleister fur die Entwicklung von embedded Systemen

¢ Hardware, Software, Firmware

¢ von der Idee bis zur Serie

¢ gegrundet 2001 in Freiburg im Breisgau

¢ (Uber 100 Mitarbeiter

¢ seit Uber 10 Jahren Entwicklung von sicheren Geraten nach IEC 61508

¢ auBerdem: Avionik, Railway, Medizintechnik, Standardindustrie-

automatisierung

ATETSZ VI
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Your embedded experts

¢ Problemstellung
4 LOsungsansatz
+ Konkrete Vorgehensweise

¢ Ergebnis
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Problemstellung embex

Your embedded experts

IEC 61508

Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme

Basisnorm flr u.a.:

4 Industrie- und Prozessautomation
¢ Maschinensteuerungen
4 Automotive

4 Schienenverkehr
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Problemstellung embex

Your embedded experts

IEC 61508

Funktionale Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektronischer Systeme

Teile:
1. Allgemeine Anforderungen

2. Anforderungen an sicherheitsbezogene elektrische/elektronische/
programmierbare elektronische Systeme

G_ Anforderungen an Software

4. Begriffe und Abklrzungen

5. Beispiele zur Ermittlung der Stufe der Sicherheitsintegritat (safety
integrety level)

6. Anwendungsrichtlinie fur IEC 61508-2 und IEC 61508-3
<Z_ Uberblick iber Verfahren und MaBnahmen _>

' z bedded _,mrj /)J]
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Problemstellung embex

Your embedded experts

IEC 61508-3: Anforderungen an Software

Anha nge A und B: Tabelle A.5 — Softwareentwurf und Softwareentwicklung — Test der Softwaremodule und

(siehe 7.4.7 und 7.4.8)

. Verfahren/MaBnahme * Siehe [ SIL1|SIL2 |SIL3|SIL4
Verweise auf
I E C 6 1 5 0 8 7 1 | Statistische Tests C.5.1 o + + +
2 | Dynamische Analyse und Test B.6.5, + ++ ++ ++
Tabelle
B.2
3 | Datenaufzeichnung und Analyse C.5.2 ++ ++ ++ ++
4 | Funktionstest und Black-Box-Test B.5.1, ++ ++ ++ ++
B.5.2,
B.3
5 | Leistungstest Tabelle + + @ Es
| W B.6
,++' = sehr empfohlen
* ve rpf | i C h ten d | 6 | Modellbasiertes Testen C.5.27 + + + +
7 | Schnittstellentest C.53 + + ++ ++
8 | Testmanagement und Automatisierungswerkzeuge c.4.7 + ++ ++ ++
9 | Vorwartsverfolgbarkeit von der Spezifikation des Softwareentwurfs zu den C.2.11 + + ++ ++
Spezifikationen des Modul- und Integrationstests.
10 | Formale Verifikation C.5.12 o 0 + +

w bedded estitl ;)'Jm ¢ 8
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Problemstellung embex

Your embedded experts

IEC 61508-3: Anforderungen an Software
Anhange A und B:

Software testen gemaB IEC 61508 22. Juni 2017 7
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Problemstellung embex
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Traceability
Anforderungen an Anforderungen an Validierungsplan Swyén?:w;rl;rcllr
die Sicherheit des ——(' die Sicherheit der ‘der Sicherheit der
Systems SwW SW
wahrgenommene
. . ) ) . HW-/SW-
sb::(?rrf':ﬁ;tsse | SW-Entwurf SUCAChiteKtur integrationstests
Plan der SW- Spf:(')gt?f'ﬁ:dder Plan der SW- Vorwartsverfolgbarkeit
Modifikation Integrationstests verifikation Ruckwartsverfolgbarkeit
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Problemstellung embex
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Verwendung von Anhang B

Tabelle B.3 — Funktionstest und Black-Box-Test
(Verweisung aus den Tabellen A.5, A.6 und A.7)

Verfahren/MaBnahme K Siehe SIL 1 SIL 2 SIL3 SIL4
1 Testfallausfihrung nach Ursache-Wirkungs-Diagrammen B.6.6.2 o [¢] + +
2 Testfallausfiihrung durch modellbasierte Testfallgenerierung C.5.27 + + ++ ++

Tabelle A.5: Softwareentwurf und Softwareentwicklung - Test der Softwaremodule
und Integration

Tabelle A.6: Integration der programmierbaren Elektronik (Hardware und Software)

Tabelle A.7: Softwareaspekte zur Validierung der Sicherheit des Systems

bedded TestifloPiz)
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Problemstellung embex

Your embedded experts

Was also tun?

Mdglichkeit 1:

Ich definiere, wie ich in meinem konkreten Softwareprojekt die Software testen und
verifizieren will.

Und lass mir dann vom Prifer sagen, was noch fehlt.

Im nachsten Projekt wird dem Prifer sicherlich etwas anderes fehlen ...

Méglichkeit 2:

Ich definiere fir meine zukunftigen Softwareprojekte, wie ich die Software testen und
verifizieren will.

Ich weise einem Prifer nach, dass das konform zur Norm ist.

Und lasse mir das von ihm bestatigen.

ATETSZ VI

B - Software testen gemaf IEC 61508 22. Juni 2017 11
Z ‘0.-22.luni20'lM‘ g




embeX

Your embedded experts

¢ Problemstellung
4+ Losungsansatz
+ Konkrete Vorgehensweise

¢ Ergebnis
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LOsungsansatz

Definition eines generischen Entwicklungsprozesses

spezifikation

Pl e >|  Produkttest
spezifikation
N A
Architektur !
N\ ;
Komponenten- Komponenten-
spezifikation test
N A
Design
N :
Modul- Modultest, stat.

Codeanalyse

Realisierung

.
3
.
.
.
o*
.

A /)Jf
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Losungsansatz embex
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Abbildung des Prozesses der IEC 61508 auf den eigenen Prozess

Norm-Schritt 1 Spezifikation 1

Norm-Schritt 2 Spezifikation 2

Norm-Schritt 3 Designsschritt 1

Norm-Schritt 4 Designsschritt 2

I

Norm-Schritt 5 Test 1
Norm-Schritt 6 Test 2
Kodierung

AT -
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Losungsansatz embex
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Zuordnung der Tabellen aus IEC 61508-3 zu den eigenen

Prozessschritten

Tabelle A.1 >  Spezifikation 1

Tabelle A.2 \l Spezifikation 2

Tabelle A.3 Designschritt 1
Designschritt 2

Tabelle B.1 Test 1

Tabelle B.2 Test 2

Kodierung
~ ﬁﬁﬂ:‘m Software testen gemaB IEC 61508 22. Juni 2017 15



Losungsansatz embex
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Definition einer generischen Vorgehensweise

4 Auswahl der in den einzelnen Entwicklungs- und Verifikationsschritten geeigneten
MaBnahmen und Methoden, ggf. mit

u einer genaueren Beschreibung der geplanten Vorgehensweise
m einem Verweis auf firmeninterne Vorlagen und Anweisungen

4 Abstimmung mit einer Prifstelle

»  Einige offene Punkte, die projektspezifisch entschieden werden miissen

ATETSZ VI
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Losungsansatz embex
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Definition der projektspezifischen Vorgehensweise

*

Entscheidung Uber die offenen Punkte

¢

Abstimmung mit dem Prifer auf Basis des generischen Prozesses

»  eine prazise Zusammenfassung der normativen Anforderungen fir den einzelnen
Entwickler, Tester, Reviewer im Projekt

ATETSZ VI
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¢ Problemstellung
4 LOsungsansatz
¢+ Konkrete Vorgehensweise

¢ Ergebnis
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Vorgehensweise embex

Your embedded experts

Typischer Entwicklungsgegenstand

Power Safe Out

Safety-Modul

PROFIsafe Safe In

' z bedded _,mrj /)J]
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Vorgehensweise embex
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Definition eines generischen Entwicklungsprozesses (Software)

Produkt-
spezifikation

> Produkttest

N A
SW-Architektur i
N\ ;
SW-Komponen- Komponenten-
tenspezifikation ,7l und Modultest
N 7 A
/
SW-Design L7 '
/7
= ——— _\_ - ——-— // -
I Modul- L’ statische
I _spezifikation ! Codeanalyse
miiatais N 4

.
3
.
.
.
o*
.

Realisierung
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Vorgehensweise

Abbildung

der einzelnen
Prozessschritte
auf die

IEC 61508-3

et BN
-~

22. Juni 2017
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Vorgehensweise embe
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Definition der generischen Vorgehensweise (Ausschnitt)

Tabelle A.6 — Integration der programmierbaren Elektronik (Hardware und Software) (siehe 7.5)

Verfahren/MaRnahme * siehe siL1 | siL2 | siL3 I generisch Kommentar generisch
Funktionstest und Black-Box-Test B.5.1
B.5.2 ++ ++ ++
Tabelle B.3
7 | eistungstest i
g Tabelle B.6 . . - Elehe Tabelld]
/orwartsverfolgbarkeit zwischen den Anforderungen an den System- und 2ﬁ;?gz%z“zzs“le;ﬁ;:;'ef; dzﬂLgﬁ' SRS und miissen deren
H H B Softwareentwurf der Hardware-/Software-integration und den Spezifikationen de c.2.11 + + ++ teilweise " 9 9 y - "
e I S I e L] ardware-/Softwareintegrationstests Unittests beruhen auf den Funktionsbeschreibungen der SDD,
L} 9 erden aber nur bei Bedarf spezifiziert und durchgefiihrt.
ANMERKUNG 1 Die ion der prog i 1 Elektronik ist eine Verifikationstatigkeit (siehe Tabelle A.9).
KO m O n e n te n - MNMERKUNG 2 Siehe Tabelle C.6.

IANMERKUNG 3  Die Verweisungen (die informativ, nicht normativ sind) ,Bxxx", ,Cxxx“in Spalte 3 (siehe) weisen auf illi B ibungen der Ver ' in den Anhéngen B und C der IEC 61508-7

in.

und Modultests [* Es miissen dem Si i grité / ang Ver Ghit werden.
( 3 1 E I n t ra g e ) Tabelle B.2 — Dynamische Analyse und Test (Verweisung aus den Tabellen A.5 und A.9)

Verfahren/MaRnahme *

siehe SiL1 SIL2 | SIL3 | generisch Kommentar generisch
Purchfiihrung von Testféllen nach einer Grenzwertanalyse C54 + ++ ++ %
7 Durchfiihrung von Testféllen aus der Fehlererwartung
C55 N . " nia [Tests nach Fehlererwartung auf Basis der Intuition des Priifers sind
- rwiinscht, lassen sich aber per Prozessdefinition nicht durchsetzen.
B Durchfiihrung von Testfallen nach Fehlereinpflanzung i .
C.5.6 o + + nein JAufwand steht nicht in angemessenem Verhaltnis zum Ergebnis.
Hardwarenahe Software lasst sich i.d.R. nicht sinnvoll modellieren.
roiekt- [Ggf. wird dieses Verfahren angewandt, falls die Software
ph [Testfallausfiihrung durch modellbasierte Testfallgenerierung C.527 + + ++ projekt: komplexe Zustandsmaschinen oder
abhangig P
komplexe Algorithmik
enthalt.
3 Modellierung der Leistungsfahigkeit C.5.20 N . " pro!_ektj hur bei nicht-deterministischem (ereignisgesteuertem) Scheduling-
abhéngig Modell
JAquivalenzklassen und Test mit Partitionen des eingeschranktem siehe Tab.
b i ; C.5.7 + + + S
Eingangsbereichs B.4, Pkt.
a Sg;l:/f;l;abhanglge Tests mit einer Testabdeckung (Eingangspunkte) c58 - - - ja

ie Testabdeckung wird zunéchst bei der Durchfiihrung der

P i ; Softwarekomponententests Uberpriift. Sofern erforderlich, werden
[Strukturabhangige Tests mit einer Testabdeckung (Anweisungen: A
7o 00 %** e 9 gen) C58 + ++ ++ ja busatzlich Tests einzelner Funktionen (Unit-Tests mit Stubs fir
Hardwarezugriffe und Aufrufe weiterer Funktionen) durchgefiihrt.
[Sofern die Testabdeckung "Bedingungen"” (7d) nicht sinnvoll erreicht

[Strukturabhéngige Tests mit einer Testabdeckung (Verzweigungen)

I7c o C5.8 + + ++ ja erden kann, so wird min. die besonders empfohlene Testabdeckung
C5H ++) erfilllt oder eine entsprechende Begriindung dokumentiert (z.B.:
onstrukte defensiver Programmierung).
d Strukturabhangige Tests mit einer Testabdeckung (Bedingungen) c58 . . . Ja

00 %**

P20
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Vorgehensweise

embe
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Definition der projektspezifischen Vorgehensweise (Ausschnitt)

Verfahren/MaRnahme * siehe SIL1 | SIL2 | SIL3 | generisch Kommentar generisch angewandt Kommentar projektspezifisch
Test werden vollstandig dokumentiert
Entscheidungen und ihre Grundlagen werden in Form von
B Datenaufzeichnung und Analyse C52 ++ ++ ++ ja Protokollen dokumentiert ja
Probleme und ihre Lésungen werden mit Hilfe eines Bug-
[Trackings-Tools (Mantis) dokumentiert
L S chnittstellentest Cc53 . . - ja Die S_chnlttstel_len fie_r elnzelnep Sgﬂwarekomponenten werden ja
eweils (so weit moglich) vollstandig getestet.
. q Testtreiber firr die Komponententests und erwartete q
P Testmanagement und Automatisierungswerkzeuge ca7 * = = Ja [Testergebnisse werden toolgesetiitzt erstellt (Tessy, embeX-Cl) Ja
Die Integrationstests basieren auf der SRS und miissen deren
JAnforderungen vollstandig abdecken.
Unittests beruhen auf den Funktionsbeschreibungen der SDD,
P " . " . Ao erden aber nur bei Bedarf spezifiziert und durchgefiihrt, wenn
P orwar‘IS\{erfolgbarkelt 2wischen der Spezlﬁkatlon des Softwareentwurfs und ca2n1 + + ++ pm.J.ek‘. kine vollstdndige Codeabdeckung durch die Integrationstests teilweise |Unittests werden nur bei Bedarf durchgefiihrt.
Hen Spezifikationen des Modul- und Integrationstests. abhangig S N
plleine nicht erzielt werden konnte..
Projektabhéngig kann auch fesgelegt werden, dass alle
[Softwarefunktionen einem vollstdndigen Unittest unterzogen
erden.
/orwartsverfolgbarkeit zwischen den Anforderungen an den System- und pie IntegratlonstestsPas_leren auf der SRS und missen deren
" . . e R JAnforderungen vollstandig abdecken. A
B Softwareentwurf der H on und den Sy onen c21 + + ++ teilweise " ; . teilweise
bier Hardware-/Softwareintegrationstests Unittests beruhen auf den Funktionsbeschreibungen der SDD,
erden aber nur bei Bedarf spezifiziert und durchgefiihrt.
Hardwarenahe Software lasst sich i.d.R. nicht sinnvoll modellieren.
roiekt- IGgf. wird dieses Verfahren angewandt, falls die Software
h [Testfallausfiihrung durch modellbasierte Testfallgenerierung C.5.27 + + ++ apbh'Ja'n i komplexe Zustandsmaschinen oder nein g. geringer Komplexitat
99 komplexe Algorithmik
enthalt.
b Modellierung der Leistungsfahigkeit C.5.20 + + + a%f;kgti-g nlgdbeTII nicht-deterministischem (ereignisgesteuertem) Scheduling- nein g. deterministischem Scheduling-Modell (Zeitscheiben-Scheduler
2 S(t)r(l;l:/tL‘lLabhanglge Tests mit einer Testabdeckung (Eingangspunkte) Cc58 - - - ja ja
ie Testabdeckung wird zunéchst bei der Durchfiihrung der
P L : ISoftwarekomponententests Gberpriift. Sofern erforderlich, werden
ki h: T T ki (Ar 9 q
7b S:)%Jn/:{ab EEIE WESHS [ Gl VESE ey (e C.5.8 + ++ ++ ja Pusétzlich Tests einzelner Funktionen (Unit-Tests mit Stubs fir ja
Hardwarezugriffe und Aufrufe weiterer Funktionen) durchgefiihrt.
P L . ISofern die Testabdeckung "Bedingungen"” (7d) nicht sinnvoll
[7c S(t)r(l;l:/tlﬂabhanglge e MR WCEE e Iy (Ve el em) C58 + + ++ ja erreicht werden kann, so wird min. die besonders empfohlene ja
° [Testabdeckung (++) erflillt oder eine entsprechende Begriindung
o . i [dokumentiert (z.B.: Konstrukte defensiver Programmierung).
[Strukturabhéngige Tests mit einer Testabdeckung (Bedingungen) q q
rd  Foo opee Cc58 + + + ja ja

20
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Projektspezifische Vorgehensweise (gefiltert, komplett)

Verfahren/Manahme * siehe SIL1 | SIL2 | SIL3 | generisch Kommentar generisch angewandt Kommentar projektspezifisch
Test werden vollstandig dokumentiert
Entscheidungen und ihre Grundlagen werden in Form von
B Datenaufzeichnung und Analyse C52 ++ ++ ++ ja Protokollen dokumentiert ja
Probleme und ihre Lésungen werden mit Hilfe eines Bug-
[Trackings-Tools (Mantis) dokumentiert
L S chnittstellentest c53 . . - ja Die S_chnmstel_len _c_jel_' EII‘IZE|I’\€TI ngtwarekomponenten werden ja
eweils (so weit moglich) vollstandig getestet.
. 5 Testtreiber fiir die Komponententests und erwartete p
B [Testmanagement und Automatisierungswerkzeuge ca7 + ++ ++ ja Testergebnisse werden toolgesetiitzt erstellt (Tessy, embeX-Cl) ja
Die Integrationstests basieren auf der SRS und miissen deren
Anforderungen vollsténdig abdecken.
Unittests beruhen auf den Funktionsbeschreibungen der SDD,
P P - AP erden aber nur bei Bedarf spezifiziert und durchgefiihrt, wenn
p orwartsv'e.rfol‘gbarken 2wischen der Spezmlfatlon des Softwareentwurfs und c211 + + ++ pro{ektv kine vollstandige Codeabdeckung durch die Integrationstests teilweise Jnittests werden nur bei Bedarf durchgefiihrt.
den Spezifikationen des Modul- und Integrationstests. abhéngig . N N
plleine nicht erzielt werden konnte..
Projektabhéngig kann auch fesgelegt werden, dass alle
Softwarefunktionen einem vollstéandigen Unittest unterzogen
erden.
/orwartsverfolgbarkeit zwischen den Anforderungen an den System- und Pie Integrationstests Pas_leren auf der SRS und miissen deren
. . e R JAnforderungen vollstandig abdecken. e
B [Softwareentwurf der Hardware-/Software-integration und den Spezifikationen c.2.11 + + ++ teilweise . N " teilweise
fier Hardware-/Softwareintegrationstests Unittests beruhen auf den Funktionsbeschreibungen der SDD,
erden aber nur bei Bedarf spezifiziert und durchgefiihrt.
o 1S(t)r‘\)1l§/tnlir*abhanglge Tests mit einer Testabdeckung (Eingangspunkte) c58 - - - A a
ie T 1g wird zunachst bei der Durchfithrung der
P L A Softwarekomponententests Uberpriift. Sofern erforderlich, werden
7b ?éra‘&g?bhanglge Tests mit einer Testabdeckung (Anweisungen) C5.8 + ++ ++ ja pusatzlich Tests einzelner Funktionen (Unit-Tests mit Stubs fiir ja
Hardwarezugriffe und Aufrufe weiterer Funktionen) durchgefiihrt.
P L . Sofern die Testabdeckung "Bedingungen" (7d) nicht sinnvoll
7c 1Sggl;/tli:abhanglge Tests mit einer Testabdeckung (Verzweigungen) C.5.8 + + ++ ja erreicht werden kann, so wird min. die besonders empfohlene ja
° [Testabdeckung (++) erfiillt oder eine entsprechende Begriindung
dokumentiert (z.B.: Konstrukte defensiver Programmierung).
Strukturabhangige Tests mit einer Testabdeckung (Bedingungen) . .
7d o C5.8 + + + ja ja
100 %
Bestimmung von Grenzwerten / ungiiltigen Parameterbereichen bei
A JAquivalenzklassen und Test mit eingeschranktem Eingangsbereich C.57 . - - a der Testfallerstellung fiir Komponenten. Typischerweise ergeben a
kinschlieRlich Grenzwertanalyse C54 L kich Aquivalenzklassen der Testverktoren schon durch die L
bngestrebte Testabdeckung.
3 brozess-Simulation Cc5.18 . . . i bei den Soﬂwarekompgnentente§t5 W[rd d]e Umgebung (= andere ja
Komponenten) durch die Testtreiber simuliert.
. max. Ausfilhrungszeiten einzelner Tasks werden in der
Spezifikationen gefordert und in den Softwarekomponententests
P Reaktionszeiten und Speicherbeschrankungen C.5.22 ++ ++ ++ ja iberpriift. ja
P. Es erfolgt keine dynamische Speicherverwaltung; insofern sind
[Tests der Speicherbeschrénkungen nicht erforderlich

Software

testen gemaB IEC 61508
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¢ Problemstellung
4 LOsungsansatz
+ Konkrete Vorgehensweise
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Ergebnis embe

Your embedded experts

Was haben wir erreicht?

4 Definition einer einheitlichen Vorgehensweise fir (Software-)Entwicklung und
—Verifikation in Safety-Projekten.

4 Die Konformitat mit den Anforderungen der IEC 61508 lasst sich Schritt fur Schritt
nachweisen.

4 Die Vorgehensweise lasst sich leicht an die Erfordernisse eines konkreten
Entwicklungsprojekts anpassen.

4 Der einzelne Entwickler/Tester/Reviewer erhalt eine Uberschaubare und
selbsterkldrende Ubersicht der in seinem Arbeitspaket umzusetzenden
Anforderungen der Norm.

4 Dieser Ansatz lasst sich auch fir den Entwicklungsprozess Ihrer Firma umsetzen.

ATETSZ VI
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Vielen Dank fur Ihre Aufmerksamkeit!

Kontakt embeX GmbH

Dr. Martin Lange Heinrich-von-Stephan-StraBe 23
Leiter Fachbereich Funktionale Sicherheit D-79100 Freiburg

Fon: +49 (0) 761 479799 14 Fon: +49 (0) 761 479799 0
Mobil: +49 (0) 151 42232538 Fax: +49 (0) 761 479799 99
m.lange@embex.de www.embex.de

info@embex.de
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